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FINANSTILSYNET

Sendt elektronisk til:
Bestyrelse og direktion for Kronex ApS

Ansegning om tilladelse til at Kronex ApS kan
udbyde valutavekslingsvirksomhed

1. Finanstilsynets afgorelse

Finanstilsynet giver hermed afslag pa tilladelse til valutavekslingsvirksom-
hed til Kronex ApS (Kronex/virksomheden), jf. § 41, nr. 4, i lov om forebyg-
gende foranstaltninger mod hvidvask og finansiering af terrorisme (Hvid-
vaskloven).

Kronex skal fra den 26. september 2018 ophgre med at drive valutaveks-
lingsvirksomhed.

2. Sagsfremstilling

Kronex blev stiftet i marts 2003 og har siden maj 2006 veeret registreret som
vekselkontor i Erhvervsstyrelsens Register til bekeempelse af hvidvask.

Erhvervsstyrelsen var den 11. marts 2015 pa kontrolbesgg hos virksomhe-
den. Dette resulterede i syv pabud, som blev meddelt virksomheden den 21.
september 2015. Der blev bl.a. givet pabud for mangler konstateret vedrg-
rende virksomhedens legitimering af virksomhedskunder, undersggelses-
pligt, noteringspligt og underretningspligt. Virksomheden fik saledes pabud
om at notere og opbevare resultatet af undersggelser foretaget vedrgrende
misteenkelige transaktioner, foretage underretning til Hvidvasksekretariatet
om mistaenkelige transaktioner og legitimere sine kunder.

Erhvervsstyrelsen aflagde den 24. august 2016 et nyt kontrolbesgg hos Kro-
nex med henblik pa at falge op pad om pabuddene, der var givet i 2015, var
blevet overholdt. P4 mgdet redegjorde Kronex for, hvordan de havde fulgt
op pa pabuddene af 21. september 2015. Erhvervsstyrelsen anmodede om
at se dokumentation pa det ene pabud, som vedrarte legitimering af virk-
somhedskunder. Erhvervsstyrelsen fandt, at virksomheden i nogle tilfeelde
ikke have klarlagt den enkelte kundes ejer- og kontrolstruktur eller legitime-
ret kundens reelle ejere i forbindelse med etablering af kundeforholdet,
hvorfor virksomheden fik to pabud.
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Finanstilsynet modtog den 14. december 2017 ansggning om tilladelse til at
udbyde valutavekslingsvirksomhed i henhold til § 41 i hvidvaskloven fra Kro-
nex. Ansggningen indeholdt bl.a. en hvidvaskforretningsgang, et budget og
et udfyldt fit & proper-skema inklusive CV og straffeattest pa ledelsen i virk-
somheden. Virksomheden repraesenteres af revisor [udeladt].

Finanstilsynet gennemgik materialet og vurderede, at det indsendte materi-
ale ikke opfyldte kravene i hvidvasklovens § 42, der omhandler de oplysnin-
ger, som en ansggning om tilladelse til valutavekslingsvirksomhed som mi-
nimum skal indeholde. Finanstilsynet konstaterede bl.a., at virksomheden
ikke havde:

- indsendt en tilstreekkelig beskrivelse af virksomhedens forretnings-
model, jf. § 42, nr. 3,

- indsendt tilstraeekkeligt budgetmateriale, jf. § 42, nr. 4,

- indsendt tilstraekkelige oplysninger ledelse, jf. § 42, nr. 5,

- indsendt en risikovurdering af virksomhedens aktiviteter, jf. § 42, nr.
7,litraaoghb,|f. 87, stk. 1,

- indsendt en IT-sikkerhedspolitik, jf. 8 42, nr. 7, litra a, og

- indsendt en fyldestggrende hvidvaskforretningsganag, jf. 8 42, nr. 7,
litra b, jf. 8 8, stk. 1.

Bade IT-sikkerhedspolitikken og hvidvaskforretningsgangen var begge ge-
nerelle og ikke udarbejdet med udgangspunkt i ansggervirksomheden, jf.
hvidvasklovens 8§ 8 og bemaerkningerne hertil. Hvidvaskforretningsgangen
omhandlede ikke alle de omrader, som er pakreevet efter 8, stk. 1, og var
desuden ikke opdateret til gaeldende lovgivning.

CV’et pa direktaren var ufuldstaendigt, da det ikke indeholdt en detaljeret
beskrivelse af den funktion, som personen havde varetaget i anseettelses-
forholdene, eller informationer om uddannelse og kurser, jf. hvidvasklovens
§ 45, stk. 1, nr. 1 og bemaerkningerne hertil.

Finanstilsynet anmodede derfor den 23. april 2018 virksomheden om at ind-
sende yderligere materiale, som opfyldte betingelserne i hvidvasklovens 88
41 og 42. Endvidere anmodede Finanstilsynet — med henblik pa at vurdere,
om virksomheden opfyldte betingelserne i hvidvasklovens § 41 for at f4 tilla-
delse til valutavekslingsvirksomhed — Kronex om at redeggre for, hvorledes
virksomheden har sikret sig, at den har rettet op pa de pabud, som Er-
hvervsstyrelsen havde givet pa baggrund af kontrolbesgget hos virksomhe-
den den 24. august 2016.

Den 7. maj 2018 modtog Finanstilsynet yderligere materiale fra virksomhe-
den. Dette materiale lsegges til grund for neerveerende afggrelse.



[udeladt]

Kronex har endvidere oplyst, at Kronex er pengeoverfgrselsagent for We-
stern Union.

3. Detretlige grundlag

Hvidvaskloven fastseetter i § 1, stk. 1, nr. 19, at udbydere af valutavekslings-
virksomhed er omfattet af hvidvaskloven.

Det falger af § 40 i hvidvaskloven, at valutavekslingsvirksomhed kun ma ud-
gves her i landet af virksomheder, der har tilladelse til valutavekslingsvirk-
somhed, eller af pengeinstitutter, Danmarks Nationalbank og offentlige myn-
digheder.

Finanstilsynet kan give tilladelse til valutavekslingsvirksomhed, nar virksom-
heden opfylder betingelserne oplistet i 8 41 i hvidvaskloven.

Ansggningsmateriale

Det falger af § 41, stk. 1, nr. 4, at virksomheden pa alle veesentlige omrader
skal have tilstreekkelige kontrolforanstaltninger og forretningsgange, der-
iblandt om forebyggelse af hvidvask og terrorfinansiering, jf. § 8, stk. 1.

Det fremgar af bemaerkninger? til bestemmelsen, at valutavekslingsvirksom-
heden for at opfylde kravene til at fa en tilladelse i medfer af § 41, stk. 1, nr.
4, skal udarbejde skriftlige politikker, procedurer og kontroller, som skal om-
fatte risikostyring, kundekendskabsprocedurer, undersggelses-, noterings-
og underretningspligt, opbevaring af oplysninger, screening af medarbejdere
og interne kontrolprocedurer.

Endvidere fremgar det samme sted, at valutavekslingsvirksomhedens politik-
ker, procedurer og kontroller skal udarbejdes med udgangspunkt i den risiko-
vurdering, som virksomheden skal udarbejde i henhold til § 7, stk. 1.

Det fremgar af hvidvasklovens § 42, at en ansggning om tilladelse til valuta-
vekslingsvirksomhed skal indeholde de oplysninger, der er ngdvendige til
brug for Finanstilsynets vurdering af, om betingelserne i § 41 er opfyldt.
Dette omfatter bl.a. en beskrivelse af virksomhedens forretningsmodel, op-
lysninger om medlemmer af virksomhedens ledelse, der dokumenterer, at
egnetheds- og haederlighedskravene i henhold til § 45 er opfyldt, samt op-
lysninger om virksomhedens forretningsgange og interne kontrolmekanis-
mer, herunder administrative, risikostyringsmaessige og regnskabsmeessige
procedurer, omfattende, men ikke begreenset til:

! Lovforslag nr. 41/2016



a) Virksomhedens it-sikkerhedspolitik, herunder en detaljeret risiko-
vurdering af de planlagte aktiviteter, og en beskrivelse af de fore-
byggende foranstaltninger, som virksomheden har foretaget for at
imadega de identificerede risici, herunder svig og misbrug af fal-
somme personoplysninger.

b) Virksomhedens forretningsgang for forebyggelse af hvidvask og
finansiering af terrorisme, herunder en detaljeret risikovurdering af
de planlagte aktiviteter, og de forebyggende foranstaltninger, som
virksomheden vil foretage for at imgdega de identificerede risici.

Det folger af hvidvasklovens § 7, stk. 1, at virksomheder omfattet af loven
skal udarbejde en risikovurdering af virksomheden, der identificerer og vur-
derer den iboende risiko for, at virksomheden kan blive brugt til hvidvask og
finansiering af terrorisme, uden at der tages hgjde for de foranstaltninger,
virksomheden har foretaget for at begreense denne risiko. Herunder bgr der
veere en vurdering af, hvilke af virksomhedens aktiviteter der er mest risiko-
fyldte, og hvor risikoen for misbrug af hvidvask og terrorfinansiering vurderes
at veere stgrst.

Risikovurderingen skal tage udgangspunkt i virksomhedens forretningsmodel
og omfatte en vurdering af de risikofaktorer, der er forbundet med kunder,
produkter, tienesteydelser og transaktioner samt leveringskanaler og lande
eller geografiske omrader, hvor forretningsaktiviteterne udgves.

Risikovurderingen skal danne grundlag for, at virksomheden kan vurdere,
hvilke forretningsomrader der skal prioriteres i bekeempelsen af hvidvask og
finansiering af terrorisme, samt hvilke operationelle procedurer der skal
iveerksaettes i de enkelte forretningsomrader.

Det fglger af hvidvasklovens § 8, stk. 1, at virksomheder og personer omfat-
tet af denne lov skal have tilstraekkelige skriftlige politikker, procedurer

og kontroller, som skal omfatte risikostyring, kundekendskabsprocedurer,
undersggelses-, noterings- og underretningspligt, opbevaring af oplysnin-
ger, screening af medarbejdere og intern kontrol til effektiv forebyggelse,
begraensning og styring af risici for hvidvask og finansiering af terrorisme.
Politikker, kontroller og procedurer skal udarbejdes med udgangspunkt i risi-
kovurderingen foretaget efter 8 7 under hensyntagen til virksomhedens star-
relse.

Det fremgar af bemaerkninger til hvidvasklovens § 8, stk. 1, at de skriftlige

politikker, procedurer og kontroller skal tage udgangspunkt i virksomhedens
risikovurdering, dvs. i virksomhedens egne forhold, herunder risikoanalysen
af virksomhedens forretningsmodel, kundetyper og produkter m.v. og pa en



klar og tydelig made beskrive, hvordan netop denne virksomhed skal over-
holde reglerne. En procedure skal indeholde en beskrivelse af forretnings-
omradet, dets ansvarsplacering, herunder hvem der er ansvarlig for udfa-
relse af de enkelte opgaver, og hvorledes disse skal udfgres. Procedurer
skal veere lettilgaengelige og overskuelige for de ansatte.

Overgangsordning

Virksomheder, der udgver valutavekslingsvirksomhed, og som inden den
26. juni 2017 var registreret i Erhvervsstyrelsens Register til bekeempelse af
hvidvask, kan fortseette deres virksomhed her i landet uden tilladelse, jf. §
81, stk. 4, i hvidvaskloven. Undtagelsesbestemmelsen er betinget af, at Fi-
nanstilsynet har modtaget ansggning om tilladelse i henhold til § 42 senest
den 31. december 2017. Virksomhederne kan fortseette deres virksomhed
her i landet uden tilladelse, indtil Finanstilsynet har truffet afggrelse om an-
sggningen.

4. Heringssvar

Finanstilsynet sendte den 2. august 2018 udkast til afggrelse i hgring hos
Kronex. Kronex har den 23. august 2018 afgivet hgringssvar.

Virksomheden anfgrer indledningsvis, at som fglge af Finanstilsynets udkast
til afggrelse har virksomheden [udeladt]

Virksomheden anfgrer, at de ogsa har lavet eendringer i deres rutiner i hab
om, at finanstilsynet vil godkende den opdaterede forretningsgang, som
vedlaegges hgringssvaret.

[udeladt]
5. Finanstilsynets vurdering

5.1. Vurdering af virksomhedens kontrolforanstaltninger og forret-
ningsgange, deriblandt om forebyggelse af hvidvask og terrorfi-
nansiering

Finanstilsynet kan give tilladelse til valutavekslingsvirksomhed, nar virksom-
heden opfylder hvidvasklovens betingelser herfor.

Finanstilsynet har ved vurderingen af det indsendte materiale konstateret en
reekke mangler i ansggningsmaterialet, hvor de vaesentligste behandles ne-
denfor.



5.1.1. Risikovurderingen

Det fglger af hvidvasklovens § 7, stk. 1, at virksomheder omfattet af loven
skal udarbejde en risikovurdering af virksomheden, der identificerer og vur-
derer den iboende risiko for, at virksomheden kan blive brugt til hvidvask og
finansiering af terrorisme.

Den fremsendte risikovurdering er sammensat af to dele. Den fgrste del be-
skriver forhold vedrgrende kunder, produkter mv., leveringskanaler samt
lande og geografiske omrader. Derudover er oplistet misteenkelige forhold,
som virksomheden skal vaere opmeaerksom pd. Den farste del indeholder af-
snit, som ikke hgrer hjemme i en risikovurdering af virksomheden.

Den anden del af risikovurderingen ses at veere et afsnit kopieret fra den na-
tionale risikovurdering fra 2015 om bl.a. vekselkontorer og pengeoverfar-
selsvirksomheder.

Risikovurderingen tager ikke udgangspunkt i virksomhedens forretningsmo-
del og omfatter ikke en vurdering af de risikofaktorer, der er forbundet med
virksomhedens kunder, produkter, tienesteydelser og transaktioner samt le-
veringskanaler og lande eller geografiske omrader, hvor forretningsaktivite-
terne udgves.

Finanstilsynet kan konstatere, at risikovurderingen ikke indeholder en beskri-
velse af virksomhedens iboende risiko. Den iboende risiko er virksomhedens
medfadte risiko som folge af den valgte forretningsmodel (produktudbud,
kundetyper, geografiske omrader mv.) uden, at der tages hgjde for de foran-
staltninger, virksomheden har implementeret for at begraense denne risiko.
Risikovurderingen ses heller ikke at indeholde en vurdering af, hvilke af virk-
somhedens aktiviteter der er mest risikofyldte, og hvor risikoen for misbrug til
hvidvask og terrorfinansiering vurderes at veere starst.

Det er Finanstilsynets vurdering, at risikovurderingen ikke er af en sddan ka-
rakter og kvalitet, at virksomheden kan tage udgangspunkt i den, nar virk-
somheden skal tilretteleegge sine interne kontroller og procedurer. Den op-
fylder derfor ikke kravene i hvidvasklovens § 7, stk. 1.

5.1.2. Skriftlige politikker, procedurer og kontroller

Finanstilsynet har modtaget to udgaver af virksomhedens hvidvaskforret-
ningsgang og IT-sikkerhedspolitik. Ingen af de fremsendte udgaver ses at
veere udarbejdet med udgangspunkt i virksomhedens risikovurdering, jf. be-
maerkningerne til hvidvasklovens § 7, stk. 1, ovenfor under pkt. 5.1.1.



Virksomheden har senest indsendt en ny hvidvaskforretningsgang den 7.
maj 2018. Denne hvidvaskforretningsgang er bl.a. mangelfuld pa fglgende
omrader:

¢ Kundekendskabsprocedurer, herunder politisk eksponerede personer
e Undersggelses- og noteringspligten

¢ Underretningspligten

e Opbevaringspligten

¢ Interne kontroller

Der henvises naermere til afsnit 5.1.2.2- 5.1.2.6 nedenfor vedrgrende de en-
kelte omrader.

5.1.2.1. Generelt om hvidvaskforretningsgangen

Virksomhedens procedurer/forretningsgangen skal som naevnt tage ud-
gangspunkt i virksomhedens risikovurdering og dermed dens egne forhold.

Det er ikke tilstraekkeligt blot at indarbejde en afskrift af hvidvaskloven eller
Finanstilsynets vejledning, som ikke giver medarbejderen tilstraekkelig infor-
mation/instruktion om, hvordan reglerne skal administreres netop i denne
virksomhed. Derudover skal en forretningsgang beskrive, hvilke krav som
skal overholdes, samt hvad medarbejderen skal ggre for at sikre, at det ef-
terleves. Sluttelig skal det kunne dokumenteres ved Igbende kontroller, at
alle dele af forretningsgangen fglges.

Det er Finanstilsynets vurdering, at forretningsgangen ikke tager udgangs-
punkt i den konkrete virksomhed og dens forhold. Forretningsgangen er
endvidere ikke opdateret til geeldende lovgivning (eksempelvis s. 10-12).

Derudover ses forretningsgangen ikke at udggare et brugbart dokument for
virksomhedens ansatte til at forsta, hvilke forpligtelser virksomheden har i
henhold til hvidvaskloven, og hvordan medarbejderne skal pase, at disse ef-
terleves, idet forretningsgangen er formuleret meget generelt og uden at an-
give konkrete aktiviteter, som medarbejderne skal udfgre. Dette kommer
bl.a. til udtryk i afsnittene om interne kontroller og politisk eksponerede per-
soner. Derudover indeholder det udarbejdede tiekskema ikke alle de omra-
der, som skal iagttages. Eksempelvis refererer tiekskemaet ikke til de skeer-
pede procedurer, som skal iagttages for hgjrisiko kunder.

5.1.2.2. Kundekendskabsprocedurer

Hvidvasklovens 88 10-21 indeholder en raekke neermere angivne krav til en
virksomheds kundekendskabsprocedurer.



Forretningsgangen ses ikke at omfatte alle hvidvasklovens krav omkring
gennemfarelsen af kundekendskabsprocedurer.

Det fremgar af forretningsgangen, at virksomheden anvender en risikobase-
ret tilgang i dens kundekendskabsprocedurer. Det fremgar dog ikke klart,
hvilke typer af kunder virksomheden udfarer skeerpet kundekendskabsproce-
dure pa, og hvordan virksomhedens skeerpede kundekendskabsprocedurer
adskiller sig fra de almindelige kundekendskabsprocedurer, jf. kravene i hvid-
vasklovens § 17, stk. 1.

Udgangspunktet er, at en virksomhed etablerer en forretningsforbindelse, nar
den udfgrer transaktioner for en kunde, og der dermed skal gennemfgres
kundekendskabsprocedurer. Virksomheden kan dog udfare enkeltstadende
transaktioner for kunder, der ikke med jeevne mellemrum benytter sig af virk-
somheden. Virksomheden skal derfor i forretningsgangen sikre sig, at virk-
somheden er i stand til at afgraense, hvornar en kunde gar fra at veaere en
kunde, som virksomheden gennemfarer enkeltstaende transaktioner for, til at
veere en forretningsforbindelse, men det fremgar ikke af den indsendte forret-
ningsgang, jf. 8 10 i hvidvaskloven.

Virksomheden skal ifglge forretningsgangen indhente tilstraekkelig legitima-
tion hos kunderne, men det fremgar ikke, i hvilke tilfzelde virksomheden vur-
derer, at der er behov for at indhente oplysninger om forretningsforbindelsens
formal og tilsigtede beskaffenhed, jf. § 11, stk. 1, nr. 4, i hvidvaskloven.

Det fremgar af forretningsgangen, at virksomheden ikke veksler valuta for
personer, der veksler for andre (tredjepart) samt mindrearige. Forretnings-
gangen beskriver dog ikke, hvordan virksomheden sikrer, at kunden ikke
handler pa andres vegne eller ikke er mindrearig.

Det fglger af hvidvasklovens § 18, stk. 1, at virksomheder og personer om-
fattet af denne lov skal have procedurer til at afggre, om kunden, kundens
reelle ejer, den begunstigede i henhold til en livsforsikringspolice, eller den
begunstigedes reelle ejer, er en politisk eksponeret person, jf. § 2, nr. 8.
Endvidere skal der veere procedurer til at afgagre om kunden er en nzertsta-
ende eller naer samarbejdspartner til en politisk eksponeret person, jf. § 2,
nr.6og7.

Forretningsgangen indeholder afsnittet "Politisk eksponeret person bosid-
dende i et andet land”. Definitionen af en politisk eksponeret person er ikke
efter den nye hvidvasklov begraenset til at veere personer bosiddende uden-
for Danmark. Der skal udfares skeerpet kundekendskabsprocedure ogsa pa
politisk eksponerede personer bosiddende i Danmark. Finanstilsynet har pa
sin hjiemmeside offentliggjort en liste over de danske personer, der vurderes
at veere politisk eksponeret.



Af forretningsgangen fremgar det bl.a. ikke, hvordan virksomheden kontrol-
lerer, om en kunde er politisk eksponeret. Derudover fremgar det ikke,
hvilke yderligere oplysninger virksomheden indhenter hos kunder, der er po-
litisk eksponerede i forbindelse med den skeerpede kundekendskabsproce-
dure pa den pageeldende kunde. Det fremgar heller ikke af forretningsgan-
gen, at det er den hvidvaskansvarlige, der skal godkende forretningsforbin-
delser med politisk eksponerede personer, jf. § 18, stk. 2 og 3, i hvidvasklo-
ven.

Finanstilsynet vurderer, at ovenstaende ikke er tilstreekkeligt til at opfylde
kravene om kundekendskabsprocedurer i medfar af 8§ 10-21 i hvidvasklo-
ven, ligesom det ikke er beskrevet tilstreekkeligt i forretningsgangen, jf. § 8,
stk. 1

5.1.2.3.Undersegelsespligt og noteringspligt

Det falger af hvidvasklovens § 25, stk. 1, at virksomheden har en pligt til at
undersgge en transaktion naermere, hvis den observerer noget mistaenkeligt
hos en kunde. Undersggelsen skal veere med til at be- eller afkraefte mistan-
ken og dermed, om det skal fagre til en underretning af Statsadvokaten for
Seerlig @konomisk og International Kriminalitet, jf. § 26, stk. 1. Mistanken kan
blandt andet opsta pa baggrund af kundens adfaerd, en konkret veksling eller
et manster af vekslinger. Virksomheden skal veere opmaerksom pa, at der
kan veere stor forskel pa kundens adfeerd eller transaktionsmanster alt efter,
om der er tale om hvidvask eller terrorfinansiering.

Forretningsgangen indeholder afsnittet "Opmaerksomheds- og undersggel-
sespligt”, men afsnittet indeholder ikke en beskrivelse af, hvornar virksomhe-
den vurderer, at der er tale om en usadvanlig transaktion, samt hvordan virk-
somheden undersgger mistaenkelige forhold.

| forbindelse med undersggelsespligten er det vigtigt, at virksomheden note-
rer og opbevarer resultatet af undersggelsen, jf. § 25, stk. 2. Det fremgar af
bemaerkningerne til hvidvasklovens § 25, stk. 2, at noteringspligten omfatter
faktuelle oplysninger om kunden og transaktionen samt en konklusion. Nota-
tet skal veere tilstraekkeligt til at genopfriske hukommelsen og give andre, her-
under andre medarbejdere og politiet, en forstaelse af sagen.

Finanstilsynet forstar virksomhedens forretningsgang saledes, at noterings-
pligten alene bliver opfyldt ved at notere og dokumentere vekslinger, der er
over 500 euro. Det fremgar derimod ikke, at resultatet af virksomhedens un-
dersggelser noteres og gemmes, samt at dette foretages for belgb under og
over 500 euro. Finanstilsynet vurderer, at dette ikke er tilstraekkeligt til at
opfylde den noteringspligt, som virksomheden har i medfar af § 25, stk. 2, i
hvidvaskloven, ligesom det ikke er beskrevet tilstreekkeligt i forretningsgan-
gen, jf. § 8, stk.1.
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5.1.2.4. Underretningspligt

Det falger af hvidvasklovens § 26, stk. 1, at virksomheder og personer om-
gaende skal underrette Statsadvokaten for Szerlig @konomisk og Internatio-
nal Kriminalitet, hvis virksomheden eller personen er vidende om, har mis-
tanke om eller rimelig grund til at formode, at en transaktion, midler eller en
aktivitet har eller har haft tilknytning til hvidvask eller finansiering af terro-
risme. Det samme geelder ved mistanke, der er opstaet i forbindelse med
kundens forsgg pa at foretage en transaktion eller en henvendelse fra en
mulig kunde med gnske om gennemfgrelse af en transaktion eller aktivitet.

Forretningsgangen skal indeholde en beskrivelse af, hvordan underretnings-
pligten iagttages.

Under afsnittet "Underretning til S@IK” i forretningsgangen fremgar det, at
virksomheden altid finder det misteenkeligt, hvis en kunde veksler over 50.000
DKK. Finanstilsynet skal bemaerke hertil, at en veksling under 50.000 DKK
ogsa kan vaere misteenkelig, ligesom en veksling over 50.000 DKK ikke ngd-
vendigvis er mistaenkelig. Hvis virksomheden finder et konkret forhold mis-
teenkeligt, uanset vekslingens stgrrelse, skal virksomheden foretage en un-
dersggelse med henblik pa at be- eller afkreefte mistanken. Hvis en undersg-
gelse ikke kan afkreefte en mistanke, skal der omgaende ske underretning til
SPIK.

Pa dette punkt skelner virksomhedens forretningsgang heller ikke mellem
mistanken om hvidvask og mistanken om terrorfinansiering. Finanstilsynet
gegr opmaerksom pd, at virksomheden i sine underretninger til S@IK skal
skelne mellem underretninger, der vedragrer hvidvask, jf. § 26, stk. 3, og un-
derretninger, der vedrarer terrorfinansiering, jf. 8 26, stk. 4, i hvidvaskloven.

Finanstilsynet vurderer, at dette ikke er tilstraekkeligt til at opfylde underret-
ningspligten, som virksomheden har i medfer af § 26, stk. 1-4, i hvidvasklo-
ven, ligesom det ikke er beskrevet tilstraekkeligt i forretningsgangen, jf. § 8,
stk.1.

5.1.2.5.0pbevaringspligten

Det falger af hvidvasklovens § 30, at virksomheder skal opbevare en reekke
naermere angivne oplysninger i mindst 5 ar efter forretningsforbindelsens op-
her eller den enkeltstdende transaktions gennemfgrelse.

Det fremgar af virksomhedens forretningsgang, at virksomheden opbevarer
dokumenter og registreringer vedrgrende transaktioner samt notater om re-
sultatet af undersggelser af szerlige transaktioner i mindst 5 ar efter transak-
tionens gennemfgrelse. Men forretningsgangen forholder sig dog ikke til, hvor
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leenge oplysninger vedrgrende forretningsforbindelser skal opbevares. | for-
hold til forretningsforbindelser skal registreringer og dokumentation af trans-
aktioner og undersggelser opbevares i mindst 5 ar efter forretningsforbindel-
ses ophgar.

Det er Finanstilsynets vurdering, at opbevaringspligten geelder bade ved en-
keltstdende transaktioner og forretningsforbindelser, hvorfor det er Finanstil-
synets vurdering, at forretningsgangen pa dette punkt ikke i overensstem-
melse med hvidvaskloven, jf. § 30, stk. 2, ligesom det ikke er beskrevet til-
straekkeligt i forretningsgangen, jf. 8 8, stk.1.

5.1.2.6. Interne kontroller

Det fglger af hvidvasklovens 8§ 8, stk. 1, at virksomheder og personer omfattet
af denne lov skal have tilstreekkelige skriftlige politikker, procedurer og kon-
troller, som bl.a. skal omfatte intern kontrol til effektiv forebyggelse, begraens-
ning og styring af risici for hvidvask og finansiering af terrorisme. Af bemaerk-
ninger til bestemmelsen fremgar det bl.a., at kravet om kontrol indebzerer, at
virksomheden skal foretage kontrol af, om virksomheden overholder lovens
krav, Derudover fremgar det, at kontrolforanstaltningerne skal veere beskre-
vet, kunne dokumenteres og skal foretages med en passende hyppighed pa
omraderne risikostyring, kundekendskabsprocedurer, undersggelses-,
noterings- og underretningspligt og opbevaring af oplysninger.

Forretningsgangen indeholder et ganske kort afsnit benaevnt "Intern kontrol”.
Afsnittet ses alene at veere en kopi af teksten fra Finanstilsynets brev af 23.
april 2018. Forretningsgangen tager ikke stilling til eller beskriver, hvilke kon-
troller som skal udfares, hvordan disse udfgres og med hvilket interval. Fi-
nanstilsynet finder saledes, at de interne kontroller ikke er tilstreekkeligt be-
skrevet i forretningsgangen, jf. § 8, stk. 1.

5.1.3. Efterlevelse af pabud fra Erhvervsstyrelsen

Erhvervsstyrelsen var den 11. marts 2015 pa kontrolbesgg hos virksomhe-
den. Dette resulterede i syv pabud, som blev meddelt virksomheden den 21.
september 2015. Der blev bl.a. givet pabud for mangler konstateret vedrg-
rende virksomhedens legitimering af virksomhedskunder, undersggelses-
pligt, noteringspligt og underretningspligt. Virksomheden fik saledes pabud
om at notere og opbevare resultatet af undersggelser foretaget vedrgrende
misteenkelige transaktioner, foretage underretning til Hvidvasksekretariatet
om misteenkelige transaktioner og legitimere sine kunder.

Erhvervsstyrelsen aflagde den 24. august 2016 et nyt kontrolbesgg hos Kro-
nex, hvor formalet med kontrolbesgget var en opfalgning pa det tidligere kon-
trolbesgg, der blev foretaget 11. marts 2015, med henblik pa at fglge op pa
om pabuddene, der var afgivet, var blevet overholdt. PA mgdet redegjorde
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Kronex for, hvordan de havde fulgt op pa pabuddene af 21. september 2015.
Erhvervsstyrelsen anmodede om at se dokumentation pa det ene pabud, som
vedrgrte legitimering af virksomhedskunder.

Kontrolbesgget resulterede i, at virksomheden den 30. september 2016 fik to
pabud. Disse pabud bestod i, at Kronex skal legitimere sine virksomhedskun-
der i overensstemmelse med hvidvasklovens 8§ 14, stk. 1, jf. § 12, stk. 2, her-
under klarlaeegge den enkelte kundes ejer- og kontrolstruktur og legitimere
kundens reelle ejer, og skal afslutte legitimationsproceduren i 8 12, i forbin-
delse med etablering af kundeforholdet, jf. hvidvasklovens § 13.

Finanstilsynet anmodede Kronex ved brev af 23. april 2018 og om at rede-
gare for, hvordan der var rettet op pa padbuddene af 30. september 2016.

Virksomheden oplyste i brev af 7. maj 2018:

"Alle pabud blev ngje opfyldt og samtlige erhvervskunders reelle ejer legiti-
meret. De pabud var pga. vi ikke havde legitimeret de reelle ejer hos er-
hvervskunderne og kun havde legitimeret direktionen. Samtlige struktur blev
klarlagt og alle reelle ejer blev legitimeret.”

Finanstilsynet kan konstatere vedrgrende opfyldelsen af pabud fra Erhvervs-
styrelsen af 30. september 2016, at det fremgar af virksomhedens forret-
ningsgang, hvordan virksomheden skal indhente identitetsoplysninger pa
virksomhedskunder herunder identificerer reelle ejere og klarlaegger den juri-
diske persons ejer- og kontrolstruktur.

Men Finanstilsynet kan imidlertid samtidig konstatere, at alle virksomhedens
opgaver i relation til undersggelses- og noteringspligt samt underretnings-
pligt, jf. afsnit 5.1.2.3 og 5.1.2.4 ovenfor, ikke er afspejlet i virksomhedens
forretningsgang over opgaver, som virksomheden skal iagttage. Virksomhe-
dens forretningsgang vedrgrende undersggelses- og noteringspligten samt
underretningspligten opfylder ikke hvidvasklovens krav, og de pabud, som
Erhvervsstyrelsen gav virksomheden den 21. september 2015, vurderes ud
fra den indsendte forretningsgang ikke efterlevet.

5.1.4.Finanstilsynets vurdering af virksomhedens heoringssvar
Kronex har sammen med hgringssvaret indsendt en opdateret risikovurdering

og hvidvaskforretningsgang.

Finanstilsynet kan konstatere, at virksomheden har opdateret dokumenterne
med flere screendumps og tekst, hvori der henvises til pengeinstitutter og
bank flere steder.

Finanstilsynet har desuden fglgende bemaerkninger til de fremsendte opda-
terede dokumenter:



13

Risikovurdering

Risikovurderingen er blevet opdateret med to afsnit — det ene omhandler vi-
den om kundens formal med at veere kunde og kundeforholdets tilsigtede be-
skaffenhed og det andet afsnit omhandler pengeinstitutters risikoklassifice-
ring af kunder.

Det er finanstilsynets vurdering, at virksomhedens risikovurdering i medfer af
hvidvaskloven § 7, stk. 1, skal foretages med udgangspunkt i selve virksom-
hedens forretningsmodel og ikke alene af virksomhedens kunder, som Kro-
nex har gjort. Kronex mangler derfor stadig en beskrivelse af virksomhedens
iboende risiko, samt af hvilke af virksomhedens aktiviteter der er mest risiko-
fyldte, og hvor risikoen for misbrug til hvidvask og terrorfinansiering vurderes
at veere starst. Derudover indeholder risikovurderingen ikke en egentlig iden-
tificering eller vurdering/analyse af, hvilke risici der er ved virksomhedens
valgte forretningsmodel.

Malet med risikovurderingen skal vaere, at den kan fungere som et operatio-
nelt og anvendeligt veerktgj for virksomheden, der skaber et overblik over og
en forstaelse for virksomhedens iboende risici og for hvilke tiltag, der er ngd-
vendige for at begraense risiciene. Det er Finanstilsynets vurdering, at risiko-
vurderingen stadig ikke er af en sadan karakter og kvalitet, at virksomheden
kan tage udgangspunkt i den, nar virksomheden skal tilrettelaegge sine in-
terne kontroller og procedurer. Den opfylder derfor fortsat ikke kravene i hvid-
vasklovens § 7, stk. 1.

Hvidvaskforretningsgang

Virksomheden har fremsendt to dokumenter, som indeholder en hvidvaskfor-
retningsgang — "Kronex ApS — Valutaveksling og pengeoverfgrsel” og "For-
retningsgangs: Hvidvask — interne regler”.

Finanstilsynet konstaterer, at det alene er fgrstnaevnte dokument, som er ble-
vet opdateret. Opdateringen bestar hovedsageligt af screendumps tekst ved-
rgrende pengeinstitutter og banker. Opdateringerne synes at veere indsat i
forretningsgangen, uden at Kronex har forholdt sig til indholdet i de enkelte
afsnit. Derudover er teksten ikke tilpasset Kronex’ forretningsmodel. Dette
geelder eksempelvis afsnittene om risikoklassificering i pengeinstitutter pa s.
16-18 og underretning til S@IK s. 24-30. Finanstilsynet konstaterede fejl og
mangler ses derudover ikke at veere rettet.

Finanstilsynet har pa baggrund af de ovenfor anferte grunde derfor samme
betragtninger, som anfert i afsnit 5.1.2.1 - 5.1.2.6 ovenfor.
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5.1.5. Sammenfatning

Pa baggrund af ovenstaende vurderer Finanstilsynet, at Kronex ikke har til-
straekkelige kontrolforanstaltninger og forretningsgange, deriblandt om fore-
byggelse af hvidvask og terrorfinansiering, og derfor ikke opfylder betingel-
serne i § 41, stk. 1, nr. 4, i hvidvaskloven. Det er Finanstilsynets vurdering, at
selvom der er sket tilpasning, er de fremsendte dokumenter stadig mangel-
fulde. Virksomhedens bemazerkninger og opdaterede dokumenter har pa den
baggrund ikke givet anledning til at eendre Finanstilsynets udkast til afggrelse.

6. Afgorelse

Pa baggrund af ovenstaende er det Finanstilsynets vurdering, at Kronex
ikke opfylder § 41, nr. 4, i hvidvaskloven, da Kronex ikke har tilstraekkelige
kontrolforanstaltninger og forretningsgange, herunder om forebyggelse af
hvidvask og terrorfinansiering, pa alle veesentlige omrader.

Det bemeerkes, at Finanstilsynet har givet virksomheden vejledning om,
hvad en ansggning om tilladelse til valutavekslingsvirksomhed skal inde-
holde.

Finanstilsynet giver saledes afslag pa virksomhedens ansggning om tilla-
delse til valutavekslingsvirksomhed af 14. december 2017.

Finanstilsynet skal bemaerke, at det i forbindelse med afgarelsen ikke er
vurderet, om virksomheden opfylder de gvrige betingelser i § 41, herunder
om virksomhedens ledelse opfylder betingelser i hvidvasklovens § 45, jf. §
41, stk. 1, nr. 2.

Virksomheden har i overensstemmelse med § 81, stk. 4, i hvidvaskloven
kunnet fortseette med at udgve valutavekslingsvirksomhed uden tilladelse,
indtil Finanstilsynets afgerelse foreld, da virksomheden var registreret hos
Erhvervsstyrelsen pr. 26. juni 2017, og idet virksomheden indsendte ansgg-
ning om tilladelse til Finanstilsynet senest 31. december 2017.

Pa baggrund af neervaerende afggrelse skal virksomheden herefter den
26. september 2018 ophgre med at drive valutavekslingsvirksomhed. Virk-
somheden bedes skriftligt meddele Finanstilsynet, nar valutavekslingsvirk-
somheden er ophgrt, dog senest ved fristens udlgb.

7. Offentliggorelse

Det faglger af § 47, stk. 1, 1. pkt., i hvidvaskloven, at Finanstilsynet paser over-
holdelsen af loven og regler udstedt i medfgr heraf. Det fremgar videre af §
47, stk. 2, i hvidvaskloven, at Finanstilsynets bestyrelse indgar i tilsynet efter
stk. 1, med den kompetence, som bestyrelsen er tillagt efter § 345 i lov om
finansiel virksomhed.
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Afgerelsen skal offentliggares, jf. § 55, stk. 1, 1. pkt., pa Finanstilsynets hjem-
meside med angivelse af den juridiske persons navn. Offentliggarelse skal
ikke foretages, hvis offentligggrelsen vil medfgre uforholdsmaessig stor skade
for virksomheden, jf. stk. 5. Offentliggarelse vurderes ikke at ville medfare
uforholdsmaessig stor skade for virksomheden i denne sag.

Beslutningen om offentliggarelse er endelig og kan saledes ikke indbringes
for anden administrativ myndighed.

8. Klagevejledning

Finanstilsynets afggrelse kan, senest 4 uger efter at afggrelsen er modtaget,
indbringes for Erhvervsankenaevnet pr. e-mail til adressen ean@erst.dk eller
pr. post til Toldboden 2, 8800 Viborg, tIf. 72 40 56 00, jf. § 76 i hvidvaskloven.

Det fremgar af § 7 i bekendtggrelse om Erhvervsministeriets Erhvervsanke-
naevn, at det er forbundet med et gebyr pa 4.000 kr. at klage til Erhvervsan-
kenaevnet. Ved klager over forhold, der ikke vedrarer klagerens aktuelle eller
fremtidige erhvervsforhold, er gebyret dog 2.000 kr. Efter § 15, stk. 4, i den
naevnte bekendtgarelse kan naevnet eller formanden pa dets vegne treeffe
bestemmelse om hel eller delvis tilbagebetaling af det indbetalte gebyr, hvis
der gives klageren helt eller delvist medhold. Gebyret tilbagebetales, hvis kla-
gen afvises.
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